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BELEGGINSFRAUDE?
WAT IS DAT?

« vorm van oplichting

 criminelen proberen je te overtuigen om geld te
investeren in onbestaande of valse financié€le
producten (crypto, forex,...)

 belofte van hoge rendementen met weinig risico
* een valstrik om je geld te stelen

* Fraudeurs zijn spoorloos nadat ze je geld hebben
ontvangen

v
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Hfdstk 1

LAAT JE NIET

VANGEN DOOR
BELEGGINSFRAUDE:
HERKEN DE SIGNALEN

®



SNEL RIJK DANKZIJ
ONLINE BELEGGINGEN?

Beleggen kan een slimme manier zijn om je geld te
laten groeien, maar helaas zijn er ook
fraudeurs die misbruik maken van je vertrouwen.

Beleggingsfraude komt steeds vaker voor, vooral
online, en kan leiden tot grote financiele verliezen.

Voor de slachtoffers zijn ook de emotionele en
psychosociale gevolgen niet te onderschatten.

Safeonweb*®™



WinWin Consument

Filip werd slachtoffer van beleggingsfraude: "De
170.000 euro die ik in mijn leven spaarde, is volledig

weg

"Ons gezin is van alle spaarcenten beroofd." Terwijl Filip* denkt dat hij verstandig aan het
beleggen is in cryptomunten, wordt hij in werkelijkheid bestolen door beleggingsfraudeurs.
Hij raakt meer dan 170.000 euro kwijt en maakt schulden. Hij is een gebroken en beschaamd
man, maar zijn dochter Mira* wil per se getuigen. "Om mensen te waarschuwen voor dit soort
van praktijken."

Safeonweb*®™



DE HARDE CIJFERS VAN ONLINE
BELEGGINSFRAUDE IN BELGIE (2024)

€ 37.777,75 € 250

Gemiddeld verlies Wordt het vaakst
per Belgisch voorgesteld als eerste
slachtoffer w belegging om het platform
65 % ‘“ - te "testen
van de slachtoffers a
zijn mannen . 4 +24 %
L Meer meldingen
dan in 2024
€14,6

spaargeld
verdwenen

Safeonweb*®™



HOE HERKENNEN?

Ongevraagd contact

Te mooie beloften
Druk om snel te beslissen

Gebrek aan transparantie

Vreemde betalingsverzoeken

4
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Hfdstk 2

BELEGGINSFRAUDE
VOORKOMEN

®



HOE VOORKOMEN?

Wees kritisch

Vraag duidelijke en verstaanbare informatie

Doe geen overhaaste betalingen

Bescherm je persoonlijke gegevens

Safeonweb*®™



CONTROLEER
DE AANBIEDER

Contacteer fsma via contact-formulier

AUTORITEIT

VOOR
FINANCIELE
DIENSTEN

EN MARKTEN

4
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Word ik opgelicht?

Dank u voor uw deelname aan deze test.

Uit je antwoorden blijkt dat je een groot risico loopt om slachtoffer te worden van fraude. Wij raden je dan ook nadrukkelijk aan om
geen (extra) geld te storten aan je contactpersoon. Aarzel niet om onmiddellijk contact op te nemen met de FSMA bij het minste
vermoeden van oplichting.

DOE DE
FRAUDETEST

OPGELET

Safeonweb*®™


https://www.fsma.be/nl/word-ik-opgelicht
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HOE BENADEREN
CRIMINELEN HUN
SLACHTOFFERS?

®



Sociale media en advertenties
Valse websites of platformen
E-mails

Datingwebsites en apps
WhatsApp of sms

Telefoon

Safeonweb*®™



we present you a new unique development for passive .,

. income without special knowledge and experience.

BREAKING NEW “
NEW STARTUP FROM ELON
BRINGS BENEFITS TO BELGIANS s

f Elons new project brings benefits to
Belgium Citizens.
Available only for Belgians. Spots are limited.
Annonce - Sara Tech

Haal dit onmiddellijk
vit de notulen! Deze
informatie mag niet
voor iedereen
beschikbaar zijn.

onmogelijk,
we zijn live

Screenshot van de scam die de ronde doet over Michaél Van Droogenbroeck en Bart De Wever

v
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['3 OGS Home  AboutUs  Crypto Currency Charts  Contact Join Kucoine

") Kucoine Mome  ABout Us  Crypts Currency Charts  Blog  Contact

KuCoine world »

leading web 3.0 digital
: : . We are reshaping the CFD short-term trading market for web3.0 blockchain, and
ecosyStem blockchain and . 1 ensuring safety, stability, and efficiency is our commitment to uphold.

Home > Crypto

Token Charts

zi'g' Buy Tokens

About Us

Amazing encryption
theme , this is your great
departure in the CFD
market

S Bank Transfer
e

g Credit Card
E;.B Safe Transter

Documents

v
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DE 5 FASEN BlJ ONLINE BELEGGINGSFRAUDE

FASE 1

VALSE
RECLAME

Een te gekke advertentie, tip van

een bekende Vlaming of vals
profiel op sociale media. Ze
leiden naar valse websites en

valse beleggings-deskundigen.

O

Weet met wie

je zakendoet.
Ga na wie er achter
het bedrijf zit.

FASE 2

VEILIGE
INLEG, HOGE
WINSTEN

Een veilig instapbedrag
(meestal 250 euro)
en beloftes van snelle
en hoge winst.

Laat je niet opjagen.

Weet in welk product
je investeert.

FASE 3

ONVERWACHTE
PROBLEMEN

Wachttijd om je geld op te
nemen en onverwachte kosten
en taksen.

O

Stort geen
geld meer

en verbreek elk contact.

FASE 4

STILTE OF STALKING

Je kunt het bedrijf niet meer
bereiken of je wordt juist
meerdere keren per dag

lastiggevallen.

O

Meld fraude

consumerconnect.be
en dien klacht in bij
de lokale politie.

FASE 5

NIEUWE
FRAUDE

Een nieuwe partij neemt contact

met je op. Die beweert je te
helpen om je
investering terug te krijgen
... tegen betaling.

Ga nooit
in op die
aanbiedingen.

WIST JE DAT?

*»

Belgen verloren in 2024

16,8 miljoen euro door
beleggingsfraude

-

Het gaat vooral over oplichting

via tradingplatformen
en met cryptomunten.

fJ

Het aantal gevallen

van dubbele fraude stijgt.

Safeonweb*®™



Hfdstk 4

RECOVERY ROOM
FRAUDE

®



HOE HERKENNEN?

Ze doen zich voor als een officiéle instantie

Ze lijken op de hoogte van je vorige investering

Ze vragen opnieuw geld

Ze houden je aan het lijntje

Je bent opnieuw je geld kwijt

4
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Hfdstk 5

HERHALEN
EN TESTEN

®
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@ FR EM ©DE

Safeonweb®

Trainingsmodules

Kies een trainingsmaodule

®

Surfen zonder zorgen

Oplichterij: Controleer voordat je geld overmaakt

9
Starten
Insamenwerking met COALTION. be

Safeonweb*®™


https://surfenzonderzorgen.safeonweb.be/nl/modules
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BEN JE
SLACHTOFFER
VAN BELEGGINGS-
FRAUDE?

®



BEN JE SLACHTOFFER?

Stop alle contacten met de oplichters

Stop met betalen

Informeer je bank

Dien klacht in bij de politie
Meld de fraude
Wees op je hoede voor 'recovery rooms’

Safeonweb*®™



¢ Michel,
T Slachtoffer van
beleggingsfraude

Safeonweb*®™



Hfdstk 7

SAMEN CAMPAGNE
VOEREN TEGEN
BELEGGINGSFRAUDE

®



CAMPAGNEMATERIALEN

e Op Safeonweb.be

Safeonweb*®™



NF ALERT
ANNEER I.E'E
]

HERKEN FRAUDE
VOORHETTELAAT IS

~ LEES HOE OP SAFEONWEB.BE
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DEZE CAMPAGNE IS EEN INITIATIEF VAN HET
CENTRUM VOOR CYBERSECURITY BELGIE

« Safeonweb is een initiatief van het Centrum voor Cybersecurity Belgié (CCB)

« Het Centrum voor Cybersecurity Belgie (CCB) is het nationale centrum voor cyberveiligheid in
Belgie. Het CCB stelt tot doel het superviseren, het coordineren en het waken over de
toepassing van de Belgische strategie betreffende cyberveiligheid. Door het optimaliseren
van de informatie-uitwisseling zullen de bevolking, de bedrijven de overheid en de vitale
sectoren zich gepast kunnen beschermen.

e ccb.belgium.be

Safeonweb*®™



DEZE CAMPAGNE KWAM TOT STAND
IN NAUWE SAMENWERKING MET:

’A“ CENTRE FOR .
fg“ cveeésecunnv F febelfin
BELGIUM

IS economie T e

FOD Economie, K.M.O., Middenstand en Energie
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PRESENTATIE
AANGEBODEN NAAR
AANLEIDING VAN

DE SAFEONWEB
CAMPAGNE VAN 2025

vy \ -5
o A o .
. i T ot L DEZE PRESENTATIVE EN DE CAMPAGNEMATERIALEN MOGEN
et W * GEDEELD EN VERSPREID WORDEN VOOR
N NIET-COMMERCIELE DOELEINDEN

v
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