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{ Matériel pédagogique : du projet Banque
en classe a la prevention des fraudes

Journée de I'’éducation financiere FSMA




Agenda

Febelfin

Banque en classe : présentation de la plateforme

Matériel pédagogique

Focus sur les fraudes en ligne et les mules financieres



Un petit mot sur Febelfin

—Febelfin est la fédération du secteur financier en Belgique.

INéus sommes
Febelfin.

%L&epresentons le secteur financier et vous guidons a
@vers la complexité du paysage-financier en vous

‘ ' -E cxpportont conseils etinformations obJectuves

- S ———

—Informer et conseiller sur le monde bancaire et financier fait partie de nos
missions. Cela inclut également la prévention contre les arnaques, lI'inclusion
numeérique ou encore I’'éducation financiere.
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’éducation financiere au coeur de notre
mission : Banque en classe

—Plateforme qui met en lien les écoles et des collaborateurs du secteur financier

—Répondre a la demande sociétale d’'une meilleure éducation et de
compétences financieres

—Cours gratuits et matériel pédagogique objectif/neutre

2 banque
enclasse
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Matériel pédagogique A propos de nous FAQ NL/FR S'inscrire -

Ecoles & enseignants

Y
b banque Collaborateurs de banque
enclasse

Préparer ensemble les
jeunes a un avenir éclairé
sur le plan financier

Vous travaillez dans le domaine de la finance ou de I'éducation ?
Participez et aidez les jeunes a développer des compétences
financiéres essentielles ainsi qu'a acquérir des connaissances
financiéres qui leur serviront tout au long de leur vie. Car les
connaissances et les compétences financieres les aideront a faire de
meilleurs choix financiers plus tard.

Inscrivez-vous - Ensavoirplus ¢

Vous travaillez dans le secteur financier
ou dans l'enseignement secondaire ?

Inscrivez-vous en tant que professeur invité ou école sur Banque en classe et
aidez les jeunes a acquérir des compétences et des connaissances financiéres
essentielles.

.



Deux choix

!j banque

enclasse

Quel type de cours souhaitez-vous
recevoir ?

Vous pouvez choisir entre un cours avec un quiz
interactif ou un cours spécialisé en fonction de l'objectif
d'apprentissage et du niveau.

Sélectionnez le cours

(Cours d'introduction a l'éducation financiére / Fin Quiz ‘Lw

Cours d'introduction a l'éducation financiére / Fin Quiz

Cours spécialisé




ler choix : le Fin Quiz

€)Y

L

Francais Nederlands
b y N _/




Affirmation
D'accord ou pas d'accord ?

J'ai déja acheté quelque chose aprés y avoir été
incité par un influenceur.

Retour

) 21
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Question a choix multiples @ 0 | 92 )
Qu’est-ce qu’une mule financiére ? \

Une personne qui dépense de I'argent sans réfléchir.

Une personne qui autorise (contre rémunération) 'utilisation de son
compte et de sa carte bancaire pour transférer de I'argent sale.

Une personne qui se fait passer pour un collaborateur de votre banque
afin d’obtenir vos coordonnées.

Une personne trés avare.

Retour ( ) 24 Affichez la réponse




2e choix : cours specialisé

Quel type de cours souhaitez-vous
recevoir ?

Vous pouvez choisir entre un cours avec un quiz
interactif ou un cours spécialisé en fonction de l'objectif 2e degré
d'apprentissage et du niveau. Comment faire fructifier son argent ?

Sélectionnez le cours Comment se préparer aux imprévus (assurances) ?

<Cours spécialisé ¢> Qu'est-ce que le surendettement ?

Quelles réflexions vous faites-vous lors d'un achat ?

ler degré Gestion budgétaire

Comment faire fructifier l'argent ? Les bases du paiement, du prét, de l'assurance, de

'épargne et de l'investissement
Quelles sont les possibilités de paiement et comment se

protéger contre la fraude en ligne ? Entreprendre, par ou commencer ?

Entreprendre, par ou commencer ? Entreprendre, comment financer mon projet ?

Comment établir un budget ?
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3e degré

Les bases du paiement, du prét, de l'assurance, de
'épargne et de l'investissement

Comment se préparer aux imprévus (assurances) ?
Comment établir un budget ?

Qu'est-ce que le surendettement ?

Acheter ou louer un bien immobilier ?

Vos premiers pas sur le marché du travail

Votre business plan

Entreprendre, par ou commencer ?

Entreprendre, comment financer mon projet ?

Gestion budgétaire

Etape suivante @

11 |




Vous inscrire

Inscrivez votre/vos classe(s)

Données de la classe

Année scolaire Finalité (Facultatif)

CImIDI¢ )

Enseignement général, professionnel...

Coordonnées de l'enseignant

Nom Numeéro de téléphone

C 0 ( )

Adresse e-mail

C )

+ Ajouter une classe supplémentaire

&% En cliguant sur « envoyer la demande », vous acceptez que vos
données personnelles soient utilisées pour le processus
d'enregistrement et pour l'envoi d'informations.

12 | Envoyer la demande &




Matériel pédagogique

Découvrez notre matériel péedagogique

D -

Article Imprimable

Crédit 4 la consommation

Atelier pour les jeunes

Fraude en ligne

INGIEIEES ‘
|

Epargner & Investir

Atelier pour les jeunes

crédit hypothécaire

] [ 5 ‘
financieres .

Atelier jeunes

" " " 5 % 5 " < Atelier pour les jeunes
Atelier pour les jeunes Atelier pour les jeunes : Atelier pour les jeunes Atelier pour les jeunes p ¢ ]
. P o 5 o fo : S : Investir & epargner
: fraude en ligne crédits a la consommation : crédit hypothécaire : mules financiéres - _— "
écouvrez |'atelier
Découvrez l'atelier > Découvrez l'atelier > Découvrez l'atelier > Découvrez l'atelier >



Jeu de plateau Hacker Hotline

14

Sous le feu des projecteurs

Hacker Hotline 2.0

Trop de jeunes ne sont pas suffisamment informeés sur la
fraude en ligne. Avec la Hacker Hotline 2.0, un jeu de
sociéete, Febelfin souhaite sensibiliser les jeunes de
maniere ludique et amusante aux dangers du web et les
aider a se protéger. Les enseignants peuvent commander
ce jeu de societé !

Plus d'informations sur la Hacker Hotline




I febeifin

Fraude |
en ligne

Atelier jeunes




mais pas invuinérables

c'est 'age moyen auquel
les jeunes regoivent leur K
premier smartphone.

partageraient leurs codes apres
vérification, 5% méme sans
vérification.

des jeunes trouvent que les
mesures de séecurité
supplémentaire sont génantes.

iy

des jeunes ont declaré s'étre sentis
mal a l'aise d'avoir récemment
partagé des informations en ligne.

renverraient leur carte de paiement a
la banque si elle le leur demandait.

Les jeunes utilisent souvent
le méme mot de passe pour
plusieurs comptes et
confondent les mots de
passe avec les codes PIN.

n‘ont jamais entendu
parler du phishing
(hamecgonnage).

Seuls (FR) et

(NL) des jeunes savent
exactement ce qui signifie
2FA.

des jeunes approchés pour
jouer le réle de mule ont
accepté l'offre.




La fraude en ligne, moi,
Gd 1€ Me concerne pas...

f“. 49 millions

N\ d'euros !

( ‘






Comment repérer le phishing/les escrogqueries ?

On usurpe l'identité de personnes,
d'autorités ou d'institutions connues, de
sorte que la victime pense avoir affaire
a une personne legitime.

On simule une situation
grave/urgente.

Par ex. un compte d'épargne avec un
rendement de 8% . Si c'est trop beau
pour étre vrai, c'est que c'est
généralement faux !

Peur de manquer ou peur de ne pas
aqgir.

Par ex. un PV de police ne contiendra
aucun détail; une facture a payer sera
générale (pas de détails).

Le courriel ou le message contient une
invitation a cliquer sur un lien (qui
mene ensuite a un site web
frauduleux).




Comment reconnaitre un mail de phishing ?

-------- Doorgestuurd bericht --------
Onderwerp:Probleme concernant votre adhésion.
Datum:Fri, 31 Dec 2021 17:23:48 +0000

L'adresse e-mail —_— Van:Proximus Billing <phong@user.com.sg>
Aan._

Pro8IMmus

Formule vague - Cher(e) client(e),

Nous vous informons que votre mode de paiement a été refusé.

Merci de mettre a jour vos informations pour le préléevement prévu le
02/01/2022 au plus tard.

Si vous n'effectuez pas cette mise a jour avant le 02/01/2022, votre

abonnement Proximus sera définitivement terminé et un montant de
69,99€ vous sera facturée suite aux frais de cléture.

redirige vers une fausse

page web

Une forme de menace @———




FAITES LE

Test du m

‘ Identifiez-vous a temps les messages suspects ? '

Savez-vous a quoi vous devez étre Vous n‘avez pas le temps de faire le test ?
attentif(ve) en cas de messages suspects ?

Découvrez nos conseils ici

Vous avez recu un message suspect ?

Faites le test ‘

4

'/
|

| Qu'est-ce que suspect@safeonweb.be ?

CHEQUE 0

~c2500 1 =
S = « BELGIUM
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Plateformes de gaming et phishing

21:21 -
<Edge all T E

& # .. crobux»> Q

Products

-

Epic Games
You have received 4500 VBUCKS!

Most Popular

uPoaTE Choices

4500 VBUCKS 10,000 | $9.99

Valuable Currency used to

Purchase goods from store 25_,9_0_Q | $1999
50,000 | $29.99
100,000 | $49.99
Client's Favorite
250,000 | $99.99
500,000 | $174.99

Maximum Amounts

500,000 - 5,000,000

,J Powered by ticketsbot.net

© Purchase Robux

Uitgelezen? Neem een kijkje op andere
kanalen.
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Autres
formes de
fraude




Les nouvellies formes de fraude sont peu connies

Savez-vous quelles sont ces formes de fraude ?

Fraude a la demande d'aide 26%

Fraude au faux support 24%
technique bancaire

Arnaque au faux support 24%
technique

Fraude a l'investissement 20% 42% 38%

Fraude au moteur de 14% 32% 54%
recherche

Fraude au compte a sécurité 10% 21% 69%
renforcée
@ oOui, je sais ce que ¢ Oui, j'en ai déja entendu @ Non, je nen ai jamais
c'est parler. entendu parler.
N: 2149, Selection: 2025 : 2025



Fraude a la demande d'aide

i

« Le fraudeur se fait passer pour I'un de tes proches \
en te contactant par e-mail, sms ou via des
messages dans des applications.
* Ou inversement: il écrit a tes proches en ton nom. /
- Etil te demande une aide financiére urgente, et
donc un virement.

Salut papa c'est mon nouveau numeéro, j ai eu un soucis avec mon
gsm tu peux enregistrer ce numeéro

Ok

J'ai vraiment pas de chance.. il est tomber dans I'eau et je ne m'en

u . .
GUHSEII e“ or_ suis pas rendu compte directement..
u

c'est malin... C'était pas ton nouveau au moins?

appelle d'abord toi-méme |'expéditeur du message, ou

pose-lui des questions de controle dont les réponses G PSSR USRSl ARG T

ne figurent pas dans de précédents e-mails, chats ou CESSBITAIR RS BapaNIS U Jo pRUXLaErT ot Tk s

Sur IeS médIaS SOC|aUX Mon collegue, qui a déja eu el cas, me dit qu'il faut enlever tout ce v

qui peut |'étre (la carte sim, le petit tiroir dans lequel tu mets la

o o o
BLOQUE LE NUMERO DE TELEPHONE R e -



finfluenceurs



-

JA| FAIT ENORMEMENT DE CONTACTS
ET CA SE PASSE SUR MON COMPTE TELEGRAM.



https://www.youtube.com/watch?v=IBQfSCDXj0o

 Find related content

Avez-vous €té en contact avec de telles
propositions par le biais de médias sociaux ?

Avez-vous donne suite a ces propositions ou
connaissez-vous des jeunes qui l'ont fait ?

Selon vous, combien de jeunes ont donné suite
a la demande de Sami ?



Sdy SR =

CE QUE JAl FAIT,
J'AlI FAIT COMME LES INFLUVOLEURS.



Conseils pour une bonne cyberhygiéne

Mots de passe : &
« Utilise des mots de passe longs/qui ressemblent a des
phrases

* N'utilise jamais le méme mot de passe a differents endroits

* Enregistre tes mots de passe de maniere pratique (par ex.
gestionnaire de mots de passe)

« Examine la possibilité de mettre en place une vérification en
deux étapes (code, empreinte digitale...)

Mises a jour : ye @
 Les mises a jour sont des améliorations ° \
apportées aux vulnérabilités de ton , Y -:’

ordinateur ou de ton télephone

* Lorsqu’une mise a jour est disponible,
veille a I'appliquer. Cela te garantit d'avoir
le moins de vulnérabilités possible sur tes
appareils

Comportement en matiére de clics :

* Ne clique pas sans réfléchir sur des liens
ou des pieces jointes ‘

» Surfe toi-méme sur un site web plutét que
d'utiliser un lien dans un e-mail ou un
SMS

Enfin : fais preuve de bons sens
* N'agis jamais dans I'urgence ou la précipitation
« Vérifie toujours le contenu du message

» Tu n'as pas confiance ? Mets un terme au contact/ a la
transaction B 4

N



Faites le test du mot de passe

Testez vos connaissances Pas le temps de faire le test ?

Les hackers recourent aujourd'hui a toutes sortes de techniques pour Apprenez comment mieux protéger votre compte
découvrir vatre mot de passe et accéder a votre compte. Une bonne
protection est dés lors plus importante que jamais. Etes- vous un as
des mots de passe ? Vos comptes sont - ils bien protégés ou prenez -

vous des risques sans le savoir ? Testez vos connaissances! Découvrez nos conseils

Faites le test




Ne confie jamais tes codes
a personne I!!



I* febeifin
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Dave the amazing mindreader

t,"l'

.



https://www.youtube.com/watch?v=F7pYHN9iC9I
https://www.youtube.com/watch?v=F7pYHN9iC9I

Qui partagerait ses
codes personnels
si sa banque les lui
demandait ?



Ne communique jamais
ton code pin, ni tes codes
de réponse'!



Q Chiffres inquiétants

des jeunes communiqueraient leurs codes
personnels sans sourciller si leur « banque »
le leur demandait




Si 5% des jeunes sont
capables de donner leurs
codes personnels a leur
“banque” sans s'interroger,
combien de jeunes le feraient
aussi face a un “inconnu” ?




nes préteraient leur
npte bancaire et leurs
oersonnels si on le leur

.
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financieres
ou money mules




L_a mai_qrité tes Belges ne savent pas ce qu'est une “mule
financiere™

Sais-tu ce gu’est une mule financiére ?

Total 39%
16-30
31-79 44% 26% 30%

@ oui, je sais ce que () Oui, jen ai déja entendu parler, mais je ne sais pas vraiment @ nNon, jamais entendu parler

c'est ce que c'est

des jeunes ne savent pas ou ne savent que trés vaguement
ce qu’est une mule financiere

N: 2149, Selection: 2025 : 2025



Comment devient-on mule
financiere ?



Gagner de I'argent rapidemment

.. CAGNER
3% DE/L’ARGENT
g,,. AVEC

AINSTAGRAM




7% des personnes ayant répondu a une
enquéte de Febelfin et Indiville déclarent
gu'elles ont déja été approchées par des
recruteurs et 12% connaissent des gens qui
ont accepté de jouer ce role.

Dans les faits, 60% des jeunes qui ont été
approchés ont donné suite a cette
proposition.




Punissable ou non ?



Mule financiére = blanchiment d’argent

Etre une mule financiére, est-ce punissable ou non 2 Qu’en pensez-vous?

Total 88% 4% 8%
16-30 77% 13% 10%
31-79 91% 2% 7%

® oui ¢ Non @ Aucuneidée

N: 2149, Selection: 2025 : 2025



“Des hommes m’ont abordée dans un bar pour me
proposer un petit boulot qui allait me permettre de
gagner de l'argent rapidement et de fagcon tout a
fait Iégale. Enfin, c’est ce qu'ils m'avaient dit. Je
devais juste leur préter ma carte bancaire et mon
code. L'un d'entre eux m'a expliqué que 9.000€
allaient étre versés sur mon compte et que je
pourrais avoir 40% de cette somme. Il m'a ajoutée
sur Snapchat et m'a dit que je n'avais plus qu'a
retirer en cash lI'argent qui avait été versé sur mon
compte et le lui rendre.” M.A.





https://www.vrt.be/vrtnws/nl/kijk/2022/11/29/tip-geldezel-febelfin-witwassen-arvato_53452821/

Prévenir et autant que possible
guerir...



febelfin Febelfin FR @0 ¢ -
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1ait formidable.
= Tant mieux.



https://www.youtube.com/watch?v=W0H6WzKz3ik

Fais I'exercice

Que dois-je faire si on me
demande de faire la mule
financiere ?

s
./
fon

/\
*

Que puis-je faire si je suis tombé dans
le piege et que je suis devenu une
mule financiéere ?



Quiz : Es-tu a I'abri de Ia fraude en ligne ?

\

] - \ ‘
Question 1 Question 2 et
Que signifie 2FA (authentification a deux Que fais-tu lorsque tu re¢ois un message
facteurs) ? suspect de ta ‘hanque’ ?

A. Taper deux fois son mot de passe A. Tu cliques sur le lien et entres tes coordonnées
B. Une étape de sécurité supplémentaire comme B. Tu ignores le message

un code ou une empreinte digitale C. Tu appelles ta banque via le numéro officiel

C. Une application pour gérer ses mots de passe . . .
PP pourg P D. Tu transféres le message a tes amis

D. Une protection contre les virus

—

fQ Une sécurité supplémentaire

Astuce
' Seuls 6% des jeunes savent ce qu'est Tu n'as pas confiance ? Appelle
la 2FA. Il est temps que cela change ! toi-méme ta banque.




Quiz : Es-tu a I'abri de Ia fraude en ligne ?

Question 3 Question 4

Qu'est-ce que le spoofing ? Quel mauvais conseil irait a I'encontre d'une
honne hygiene numerique ?

A. Une blague sur les médias sociaux

B. Une forme de fraude dans le cadre de laquelle A. Utiliser de longs mots de passe

quelqu’un se fait passer pour une instance B. Cliquer sur des liens dans des e-mails
connue provenant d’'inconnus
C. Un moyen de se souvenir de son mot de passe C. Mettre a jour tes logiciels régulierement
D. Une application de sécurité D. Utiliser un gestionnaire de mots de passe

Le spoofing peut prendre de nombreuses
formes :

Hygiéne numérique =
faire preuve de bon sens en ligne

e-mail, sites web et méme numeéros de
télephone.



Quiz : Es-tu a I'abri de Ia fraude en ligne?

Quelle astuce trés courante les escrocs
utilisent-ils sur les plateformes de gaming ?

A. Offrir des coins gratuits en échange
d’'informations personnelles

B. T'inviter a un tournoi
C. T'aider dans ton jeu
D. Mettre a jour ton compte

Attention
Si c'est trop beau pour étre
vrai, c'est que c'est
vraisemblablement faux.

Question 6

Que ne dois-tu JAMAIS faire avec tes
codes personnels ?

A. Les conserver dans un gestionnaire de mots
de passe

B. Les partager via un lien ou par téléphone
C. Les modifier apres une fuite de données

Retiens bien ceci :

Partager tes codes, c'est
comme abandonner ton
portefeuille au milieu de la rue.



ﬂ_lIiZ : EII sais-tu suffisamment sur le phishing et les mules
financieres ?

Question 7
qu'est-ce que le phishing ?

A.

Un moyen de gagner de I'argent par le biais
des médias sociaux.

. Une forme de fraude en ligne dans le cadre

de laquelle des arnaqueurs se font passer
pour des instances dignes de confiance et te
demandent de leur communiquer tes
données personnelles.

. Un moyen de protéger tes coordonnées

bancaires.

. Une application pour gérer ton compte

bancaire.

Question 8
Vrai ou faux : T!I peux envoyer
tes codes de reponse par

e-mail si la banque te les
demande.




ﬂ_lliZ : EII sais-tu suffisamment sur le phishing et les mules
financieres ?

Question 9 Question 10
Qu'est-ce qu'une mule financiére ? Comment les criminels essaient-ils de
recruter des jeunes pour en faire des mules
A. Quelgu’un qui économise de l'argent pour des financieres ?
oeuvres de bienfaisance A. Par des lettres officielles de la banque
B. Quelqu'un qui prete son compte et sa carte B. Par des publicités sur les médias sociaux ou
bancaire a des criminels dans les lieux de vie nocture
C. Un employé de banque qui détecte des C. Par des devoirs scolaires
fraudes
y _ . D. Via des clubs sportifs
D. Une plateforme de paiement en ligne

-



Quiz : En sais-tu suffisamment sur le phishing et les mules

financiéeres ?

Question 11

Quelies sont les GﬂllSétI!IBllGB_S_ notentiell_es si
ll! es devenu une mule financiere ? (plusieurs
reponses possihles)

A. Tu recgois une récompense de la banque

B. Tu peux étre poursuivi et faire I'objet d'une
sanction

C. Ton compte bancaire peut étre cloturé

D. Tu deviens automatiquement employé de
banque

Question 12

Que dois-tu faire si quelqu'un te demande de
lui préter ta carte bancaire ?

A. Dire immédiatement oui, c’est de toute fagon
temporaire

B. En parler d'abord avec tes amis

C. Ne pas accepter la proposition et en parler
avec une personne de confiance

D. Cacher ta carte

AN



Quiz : En sais-tu suffisamment sur le phishing et les mules

financiéres ?

Question 13

Vrai ou faux : 14% des jeunes seraient
disposés & préter leur carte bancaire et leur
code pin si quelqu’un le leur demandait.

Question 14

Quelle est Ia !Ii"él’ﬂllﬂﬂ entre un code pin et
ln code de reponse ?

A. Il n'y a pas de différence

B. Le code pin est toujours le méme, les codes
du lecteur de carte sont différents a chaque
fois

C. Ta date de naissance est un code de réponse

D. Un code pin peut se transmettre par e-mail



Quiz : En sais-tu suffisamment sur le phishing et les mules

] m
financieres ?
Question 15 Question 16
Que dois-tu faire si tu es tomhé: tans le piége Vrai ou faux : Ia mule financieére est
et que tu es devenu une mule financiére ? punissable.

A. Rien, c'est quand méme déja du passé

B. Bloquer ta carte, contacter ta banque et aller
a la police

C. Donner ta carte a quelqu’un d’autre
D. Ouvrir un nouveau compte bancaire




Nous contacter

— Banque en classe : info@banqueenclasse.be

— Autres : info@febelfin.be

62 |
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o febelfin

Belgian Financial Sector Federation
www.febelfin.be
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