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®— Qui peut encore passer a coté d’Internet ? W =

Online
banking

Iltinéraires

Administratif
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Tout le monde est sur Internet WS
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Graphique 1 - évolution du taux de connexion internet a domicile en Belgique et dans
les pays limitrophes 2021-2023 (% des ménages)
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@® — Les cybercriminels se frayent également un chemin

Phishing, smishing

Escroqueries par mails ou SMS suspects : vous donnez vos coordonnées bancaires ou transférez une somme sur
le compte d’escrocs.

Piratage

Les pirates ont accés a vos comptes (Facebook, mail, etc...), ils envoient des messages en votre nom, font des
commandes en votre nom, etc....

Escroquerie aux investissements en crypto-monnaie

Les escrocs vous encouragent a investir dans les crypto-monnaies par l'intermédiaire de fausses plateformes de
trading.

Sextorsion

L'escroc pretend posséder des images sexuellement explicites de vous. Il s’agit d'un bluff. Il menace de partager
les images si vous ne payez pas.

Escroquerie Microsoft

Vous recevez un appel d’'une personne qui prétend étre un employé de Microsoft, Apple ou Proximus. La personne
prétend qu'’il y a un probléeme avec I'appareil et veut vous aider, si vous payez.

- Et de nombreuses autres formes de fraude en ligne se développent N
-



L 'authentification a
deux facteurs




5 consells pour se
proteger en ligne
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®— 5 consells pour se proteger en ligne W

Télécharger
uniguement a Faire des
partir de stores sauvegardes
reconnus

Apprendre a
reconnaitre le
phishing

Effectuer les mises Utiliser un
a jour antivirus




Le sixieme consell = le mellleur
consell

Utilisez I'authentification a
deux facteurs partout ou vous le
pouvez !
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Quelques chiffres

- 71 % des personnes interrogeées connaissent le terme « authentification a deux facteurs»
55 % savent également ce qu'il signifie exactement

En Flandre et a Bruxelles, le terme et le concept sont plus familiers qu'en Wallonie
Flandre : 77% connaissent le terme
Bruxelles : 70% connaissent le terme

Wallonie : 60% connaissent le terme

Effet d'age :

18-24 ans : 72% connaissent le terme
25-34ans : 75% connaissent le terme
35-44ans : 85% connaissent le terme
45-54ans : 73% connaissent le terme
55-64ans : 70% connaissent le terme
65+ : 55% connaissent le terme

Enquéte Omnibus Safeonweb — juillet 2024 — échantillon 1000 Belges
-
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®— Quelques chiffres

- 64% de I'échantillon total est conscient de I'utilité de I'authentification a deux
facteurs

La prise de conscience est plus élevée parmi ceux qui connaissent le terme 2FA

- Utiliser 'authentification a deux facteurs:

- La moitié des utilisateurs de I'échantillon global déclarent utiliser 'authentification a deux facteurs
pour au moins un compte :

57% sur les sites web ou les données bancaires sont enregistrées (par exemple, achats en ligne, réservation de
voyages, achat de tickets,...)

51% sur les comptes professionnels

52% sur les comptes de messagerie privée
47% sur les comptes de médias sociaux
35% sur les comptes de jeux

- En Wallonie, ce chiffre est nettement inférieur

Enquéte Omnibus Safeonweb —juillet 2024 — échantillon 1000 Belges —o
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®— Quelques chiffres

- La 2FA permet de réduire de 99 % le piratage de comptes :

- Les mots de passe volés par piratage sont inutiles avec l'utilisation de
la 2FA.

- Les logiciels malveillants et les virus ne peuvent plus avoir d'impact
sur la sécurité des comptes utilisant la 2FA.

- Les comptes paramétrés avec la 2FA ont un risque de piratage
considérablement reduit.

Two-Factor Authentication Statistics By Users, Industry, Adoption Rate and Benefits; 12/2023; https://www.enterpriseappstoday.com/stats/two-factor-authentication-
statistics.html#:~:text=According%20t0%20TechCrunch%2C%20Facebook%202FA,more%20than%201.5%20million%20accounts.&text=95%25%200f%20companies%20that%20use

d,benefits%200f%20software%2Dbased%20authentication o
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®— L|'authentification a deux facteurs ou ... b el

La vérification La validation en
en deux étapes deux étapes
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®— Authentification quoi ? Qu'est-ce que la 2FA? %

Il s’agit d'une mesure de sécurité visant a
empécher les pirates ou les escrocs
d’accéder a vos comptes en utilisant deux
formes d’authentification différentes :

- Ce que vous connaissez : mot de passe A
)
Ce vous avez : smartphone @ //@);
+ Code regu par SMS, (i ) [(meteirmie ] (ot |

- Application (Iltsme, Authenticator App, etc.),

Image : Kaspersky

- Ce qui vous rend unique: empreinte
digitale, reconnaissance faciale, ...
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®— Etla MFA alors? W SR

Lorsqu’on utilise plus que 2 facteurs de protection
on parle de Multi Factor Authentication ou MFA
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Si seulement ils avaient utilisé
I'authentification a 2 facteurs

CYBERSECURITY

FLOREFFE

LES PAGES DU « BAROMETRE » HACKEES :
LE PIRATE DEMANDE 250€ POUR LES RESERVATIONS

Le restaurant « Le Barométre » a Floreffe

a rouvert il y a quelques semaines aprés une
courte pause. Mais le patron a des soucis
avec les réservations. Il demande aux clients
de lui sonner directement pour réserver afin
d'éviter les arnaques en ligne.

a braserie «le Baro-
Lrlu'llr- situé rue Ca

mille Giroul & Floreffe, a
rouvert apris une interrup
tion hivernale.
Le chef, Christophe Dela-
haye, propose § nouveau ses
plats préparés minute dans
sa cuisine ouverte. Mais de
puis deux mois, il galére un
peu pour ses néservations
Pountant, les dlients sont
toujours nombreux A vouloir
venir chez lui,

le souc se pose
« Depuis presque de
mon compte Facebool ¢
hacké par une personne
malintentionnée qui répond
a ma place aux demandes de
réservation s, commence le
chef.

BESOIN XUN PRO

«Au début, ce hacker de
mandait méme aux clients
de verser un acomple de 250
curos pour confirmer leur
néservation. Heureusement,
il n'avait pas laissé de numé

o de compte donc personne
ne s'est falt avoir»

Le chef tente de joindre
quelqu'un chez  Facebook
pour régler le soud. «En
fait, mon compte privé a éé
piraté et donc mes cing
pages commerces lids 4 ce
lui-ci, comme celle du res-

100 millions de mots de passe volés
et publiés en ligne. Voici comment
vérifier si les votres en font partie

taurant et de la chambre
@'hotes, sont aussi inacoes
sibles »,

Il précise & ses clients que
pour réserver. la seule possi
bilité est de wéphoner au
081 45 16 91. « It évidem-
ment  aucun acompte ne
vous sera demandé ».

Le chef. un peu désemparé,
en profite pour lancer un
appel : «Si vous avez des so-
lutions ou l'expérience pour
récupérer un compie piraté,
VOUS POUVEZ me contacter
sur la ligne fixe, bien évie
demment », précise le restau.
rateur. @

Piratage chez Ticketmaster :
attention si vous avez utilisé cette

plateforme, voici les mesures a

prendre contre le vol de votre

argent

LIEGE

MERCRAEDI 21 FEVAIDA 2024

La messagerie de Willy Demeyer piratée

On a beau étre bourgmestre d'une des plus
grandes villes du pays, on n'est pas a fabri
dune usurpation didentité. Willy Demeyer, le
bourgmestre de Liege, vient den faire les frais.

es mails d'amis « coin-
Du’-s A I'éwrangers, pr-

vis de tous lewrs pa-
piers d'identité et de leurs
cartes bancaires, ou de ser-
vices, publics ou privés,
qui réclament le montant
d'une  facture  impayée,
tout le monde en a déja re-
¢u. Bt chacun sait donc
que verser de "argent pour
les aider & se tirer d'aft
faires est tout saul une
bonne idée. Mais quand ce
mail ¢émane du  bourg-

mestre de Liege et arrive
sur la messagerie d'un Lié-
geols, ¢a pourrait préter a
confusion. Sauf que ce
n'est évidemment jamais
le  bourgmestre  qui se
charge des mappels des
paiements.

Cest  pourtant  ¢e  qui
rsque  d'arriver dans les
Jours, Mais sur
jet, M. Demeyer est
clair: «Si on vous de
mande de argent & mon
nom, merd de ne rien me

Willy Demayor ost victime d’une usurpation d'identité. (2 H7

verser, Mon compte a été

piraté, »
Selon les  premiers @l
ments, il semblerait qu'un

escroc ail onéé une adresse
mail au nom du bourg-
mestre, Et s'en serve donc

maintenant pour réclamer

des versements, Une usurs
pation  d'identité  donc,
conte laquelle le  boung
mestre luibméme a voulu
meltre en gurde. w

Gw,

-9
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Pourquoi protéger vos comptes en ligne?

Les cybercriminels qui ont acces a vos comptes :

- Peuvent vous faire vivre un cauchemar financier
- acces a vos comptes de paiement en ligne
- achats en votre nom
- fraude en votre nom

- Peuvent prendre le contrble de votre identité en ligne
- Atteinte a la réputation
- Escroquerie de vos amis et de votre famille en votre nom
- Accés aux informations personnelles



Comment savoir si mon compte a ete O sisinm
piraté ?
- Vous recevez un mail qui indigue une connexion avec un

nouvel apparell

- Vous constatez des activités suspectes: ex: derniers films vus
sur Netflix

- Vos amis vous disent avoir regu un mail étrange de votre part
- Vous constatez un paiement frauduleux sur votre compte

- Des publications étranges apparaissent sur vos réeseaux
sociaux
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®— Mon compte est piraté, que faire ? O G

Comment retrouver le contrdle de votre compte ?

- Vous avez encore acces a votre compte ? Modifiez alors immédiatement le mot de passe
de ce compte et de tous vos autres comptes.

- Vous n'avez plus acces a votre compte ? Utilisez les options de restauration pour
retrouver 'accés et modifiez ensuite tous vos mots de passe.

Que faire de plus ?
- Scannez votre ordinateur a la recherche de virus.

- Si vos données bancaires ont été volées, avertissez votre banque et contactez Card
Stop au 078 170 170 si vous constatez des transactions suspectes.

Si des données professionnelles ont été volées, avertissez au plus vite votre
employeur.

Activez la 2FA
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Les mots de passe sont dépasses

- Les mots de passe sont
frustrants

P‘sﬁud - w0
. _ . o -. At ho ‘ 7_3"\3% pqéw
des mots de passe faibles — — g x -

Nous continuons a utiliser

- Mais méme les mots de
passe forts ne sont pas
sars...
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®— 50 Most Commons Passwords 2024

50 Most Common Passwords
THE READER’S DIGEST VERSION

123456 ubnt

admin abc123
12345678 Aa@123456
123456789 abcd1234
1234 1q2w3edr
12345 123321
password qwertyuiop
123 87654321
Aal123456 987654321
1234567890 Eliska81
1234567 123123123
123123 11223344
111111 0987654321
Password demo
12345678910 12341234
000000 qwerty123
admin123 Admin@123
111 1q2w3edr5t
P@sswOrd 1111111
root pass
654321 Demo@123
qwerty azerty
Pass@123 admintelecom
112233 Admin
102030 123meklozed

W o NOOW;M s WN =
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®— Méme un mot de passe fort n'est pas sur

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2023

Number of Vowercase Upper and Numbers, Upper Numbers, Upper

Numbers Only Lowercase and Lowercase and Lowercase

Characters Letters

Letters Letters Letters, Symbols

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly 1 sec 2 secs 4 secs
Instantly Instantly 28 secs 2 mins 5 mins
Instantly 3 secs 24 mins 2 hours 6 hours
Instantly 1 min 21 hours 5 days 2 weeks
Instantly 32 mins 1 month 10 months 3 years

1 sec 14 hours 6 years 53 years 226 years
5 secs PAVELTS 332 years 3k years 15k years
52 secs 1 year 17k years
9 mins 27 years

1 hour VARRCELS

14 hours 18k years _ 48bn years 380bn years
[RENS _ 126bn years 2tn years 26tn years

> Learn how we made this table at hivesystems.io/password




Comment les pirates informatiques T e

o .
volent-ils votre mot de passe ?

- lls volent votre mot de passe par le biais du phishing ou de
faux messages.

- Une fuite de données dans un service en ligne d’'une
entreprise pourrait laisser votre mot de passe a la portée de

tous sur internet.

- Avec les virus qui volent les mots de passe




Nous facilitons la tache des pirates O i
informatiques !

- Nous écrivons les mots de passe sur des post-it

- Nous réveélons les mots de passe au telephone

- Nous donnons un mot de passe lors d’'un faux concours en
ligne
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®— Comment éviter cela ? <

- Utiliser l"'authentification a deux facteurs lorsque c’est possible

- Commencez par votre compte mail

- Activez-la sur les sites web ou vous laissez vos coordonnées
bancaires : sites d’achats en ligne, sites de réservation de location de
vacances, site de réservation de tickets, site de revente, ...

- Protégez vos meédias sociaux avec la 2FA

Bref, prenez I'habitude de I'utiliser partout ou elle est disponible
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®—- Comment activer la 2FA ? ‘%'
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L'activation de la 2FA varie d’'une plateforme a
I'autre, mais les étapes sont généralement assez
similaires :

- Accédez aux parametres de securité du compte
que vous souhaitez sécuriser.

- Recherchez I'option permettant d’activer la 2FA
et sélectionnez-la.

- Choisissez le deuxiéme facteur que vous
souhaitez utiliser (par exemple, SMS, application
d’authentification, etc.).

- Suivez les instructions a I'écran pour configurer
le deuxieme facteur.

- Testez si tout est configuré correctement en vous
deconnectant et en vous connectant a nouveau
avec le deuxiéme facteur.
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Quel est le meilleur deuxieme facteur?

- Le deuxieme facteur que vous utilisez n’a pas d'importance”.
Deux facteurs de sécurité valent toujours mieux qu’un seul.

- Utilisez deux types de facteurs differents, et non pas, par
exemple, deux fois quelque chose que vous connaissez.

- *Un code envoyée par SMS est facile a obtenir et ce systeme est généralement bien
connu. C’est peut-étre la solution la plus accessible, mais... les escrocs essaient de
I'obtenir en échangeant la carte SIM. Si I'escroc parvient a s'’emparer de votre télephone et
qu’il n’est pas verrouillé ou qu'il affiche les messages méme lorsqu’il est verrouillé, il peut
alors utiliser le code...



W CENTRE FOR

- - ) = o . "‘ CYBERSECURITY
®— SMS ou application d’autentification?

- Application Authenticator : vous téléchargez une application via App
Store ou Google Play (par exemple Google Authenticator ou
Microsoft Authenticator). Via un code QR, vous ajoutez le compte a
votre application. Chaque fois que vous vous connectez,

I'application génere un code a usage unique que vous insérez a
I'endroit indique.

- SMS : vous entrez votre numéro de téléphone et vous recevez un
SMS contenant un code que vous devez saisir a I'endroit indiqué.

.- C’est un choix libre (en fonction de la maturité du public cible)

- Important: ne jamais partager les codes!!!




®— \/ous avez des doutes ?

- Voir comment utiliser la 2FA

Social media

sur les comptes les plus
couramment utilisés sur
Safeonweb

- https://safeonweb.be/en/two-factor-
authentication-it-difficult-use

* BeReal (default) ¥

¢ Discord

* Facebook / Messenger
* Instagram

* Linkedin

¢ Pinterest

* Reddit

* TikTok

* Snapchat

* X

* WhatsApp

* YouTube (via Google Account)

ooking tools

* Bookingcom
* Airbnb

féﬁ CENTRE FOR
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e-mail Shops
* Apple ¢ 2dehands
¢ Omail (Google) ¢ Amazon
* QOutlook (Microsoft) e ehay
* Yahoo Vinted
ols Game
* Apple * Epic Games
® Dropbox * Fortnite
» Qffice for Business (Microsoft 365). ®  Minecraft (Microsoft)
* Skype for Business (Microsoft 365) * Roblox
s Smartschool ® Steam
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®— \ous avez des doutes? W e

- Demandez de 'aide a quelgu’un a qui vous faites confiance:
un membre de la famille, des amis ou les Espaces Publics
Numeériques (EPN).



Excuses stupides pour ne pas utiliser la & s

* oA

- Je perds trop de temps avec ca !

- Quelques secondes seulement. Négligeable par rapport au temps
que I'on perd en cas de piratage.

- Et si je perds mon teléphone ?

- Vous pouvez toujours saisir une adresse €lectronique de
recuperation, ou récupérer et enregistrer des codes.
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®— Une mauvaise idée

- Si jutilise un deuxieme facteur, puis-je choisir un mot de passe
faible ?

- Ce n'est pas une bonne idée. L’idée est de choisir deux méthodes
sdres. Un mot de passe faible n’est jamais une bonne idée.



Si I'authentification a deux facteurs (2FA)

B il
®— n'est pas disponible pour un service Vo

particulier

- Assurez-vous que votre mot de passe est complexe et différent des mots
de passe utilisés pour d’autres comptes.

- Vérifiez régulierement votre compte pour détecter toute activité
iInhabituelle ou tout acces non autorise.

- Mettez en place des notifications pour les activités du compte, telles que
les connexions ou les modifications de paramétres.

- Utilisez les autres fonctions de sécurité fournies par le service, telles que
les questions de sécurite ou les options de récupération de compte.

- Envisagez de passer a un fournisseur de services qui offre des fonctions
de seécurité robustes, y compris la 2FA.
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®— Est-il impossible de hacker la 2FA?? W

- Les escrocs peuvent egalement essayer d'obtenir votre
deuxieme facteur de protection :

- en vous appelant et en utilisant une excuse pour vous convaincre de

partager votre code ou d’utiliser Itsme (pour une authentification que
I'escroc a lui-méme demandée !)

- En vous envoyant un message de phishing

- En volant votre téléphone et en utilisant les codes qui s’y trouvent

- Ne partagez donc jamais vos codes avec quelqu’un qui vous
les demande !
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®— Les craintes des citoyens L
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Qu'est-ce que nous voulons atteindre en & s
fin de compte ?

Aujourd’hui, les gens ont
peur de faire des erreurs
lors de |'utilisation de la
2FA.

Nous voulons que les gens
se sentent mal a l'aise S'ils
n'utilisent pas la 2FA.
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Nous voulons que tous les Belges T e

@ LUtilisent la 2FA

- Nous voyons grand, mais
commencons a petite
échelle.

- A Herstappe !
Herstappe ?
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Materiel disponible
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®— Affiches

Bruxelles sera-t-elle

Suivez Iexemple de
e aussi sdre que Herstappe ?

Suivez 'exemple de Herstappe :

5 . . . o ivez lauthentification @ deux facteurs et empéchez les cybercriminels
Protégez vos comptes en ligne avec l'authentification & deux facteurs. activez <
Surfzsz; 5 p'ldemenrsur 9 dentrer. Surfez rapidement sur safeonweb.be

@ Frovomn S & @& ciom [ febeifin aie e Safe!mb’

Safeonweb™
—-0




I nfog ra p h i q u e ‘5"‘3 CYBERSECURITY

Empéchez
les cybercriminels d'entrer

Protégez vos %onptes en ligne avec-1"authentification a deux facteurs

CELA PEUT SE FAIRE DE 3 MANIERES
AUTHENTIFICATION

QuoI ? r MOT DE PIN
Quelque chose que vous seul connaissez.
Louthentification a de
focteurs ou 2FA est une
mesure de sécurité pour
her les pirates ou les
daccéder a vos

ENTIFI

orrates o oot dettk Quelque chose que vous seul avez

formes diidentification
différentes. ) { GITALE, VOTRE

utiliser votre
boite mail

jouer a votre place )
sur votre compte

passer des commandes
en votre nom | |

publier quelque chose (]
sur votre page Focebook,

etc..

Surfez sur [T+

@ e [ febelfin s be Safecnweb™
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Brochure

1. Accédez oux parométres de
securnte

2. Recherchez
t 2FA
Bref, prenez I'habitude de lutiliser

3. Choisissez le deuxiéme focteur 3 %
Z partout ou elle est disponible.

&.Suivez les instructions

5. Testez

Protégez vos comptes en li
* Surfez rapidement sur [ -

e avec lauthentification @ deux focteurs.

~ - -
Plus d'infos ? .
Safeonweb™ Surfez sur l; " J— F febelin mns be Safeonweb™
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L es fraudes a
I'iInvestissement




Fraude a I'investissement W e

-

e ¢ é
" g xroY
T mO,Y enne 20, 000 A“‘aqueu.‘ cée un

on VOO
esS
anc
V.\‘t“e“e vog ﬁ“

Arnague aux cryptomonrr‘\:‘egsenal-je une
chancede récupérer mo .40% desj -

fc':llli‘tlzs Usseyrg g ——

La fraude a I'investissement fait des Ihaq i

ravages en Belgique




SUDINFO sCaMmISs -

I ma région Sports Mos séries Santé Lifestyle Conseils jardin Culture

Belgique | ABONNES
Les chiffres de la fraude en Belgique: l Un citoyen de Gembloux, al'l'laCIUé

diminution des cas de phishing, les fraudes l

a l'investissement augmentent fortement par un faux site de placements,

(infographies) perd 80.000 euros : « Vous pensez
En 2024, les plaintes pour hamegonnage ont connu une baisse importante. - . . . -
Les cas de phishing, soit le vol de données personnelles sur internet, ont e a blel'l falre pOUI' Ia faml"e, a
diminué de 26% par rapport a 2023. Malgré tout, les autres types de . I}
fraude, notamment a l'investissement, augmentent fortement. augmenter VOtre galn, et C eSt tout
scuaive e ) le contraire qui se produit...»
ion Bank ¢ Publié le 01-04-2025 315h23 ll Enregistree
m %;g-;ﬂ:ur; Une plateforme en ligne promet a un habitant de Bossiére
) (Gembloux) des investissements fructueux. Un « engrenage » qui
» I'a dépouillé de toutes ses économies: 80.000€! || souhaite se
Sl battre pour récupérer son argent.
MON ARGENT
2 d l frqncein'fo: 1 Recherche [ DirectTV 4}, Direct radio
2024, annee recor pour ies

¥ Accueil = Menu Enquétes Vrai ou faux Festival de Cannes 2025 Fin devie Guerre en Ukraine

fraudes a l'investissement -
en Belgique, en hausse de

20% "Ca a été extrémement violent" : un chef
d’entreprise haut-savoyard victime d'une

[ COPIERLELIEN escroquerie au faux investissement a 1,5 million

X x d’euros

(@ racesook Un vaste réseau international d’escroquerie au faux investissement a été

(© WHATSAPP démantelé fin janvier par la gendarmerie. Sept personnes ont été interpellées
e en France, en Espagne et en Israél. La victime grace a qui I'enquéte a
commencé en France prend la parole sur franceinfo.

& EMAL




| a fraude a l'investissement
Comment la reconnaitre
Comment I'éviter ?

EEEEEEEEE
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Qu’est-ce que c’est? '

- Fraude a l'investissement : I'escroc essaye de soutirer de I'argent a
ses victimes en leur offrant un investissement avec un rendement
tres intéressant. Il s’avere par la suite que l'investissement en
guestion n’existe pas.

- Les signes :

- Promesses de gains élevés et garantis

- Pression pour investir vite (« Opportunité limitée, il faut décider
maintenant ! »)

- Manque de transparence sur I'’entreprise ou l'intermédiaire
- Demande de paiement étrange : compte étranger, crypto

- L'impossibilité de récupérer votre argent une fois investi
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LES S PHASES DE LA
FRAUDE A L'INVESTISSEMENT

DETECTEZ LA FRAUDE AVANT LE CLIC DE TROP

PHASE 1

FAUSSE _
PUBLICITE

Une publicité farfelue,
un conseil d’'une
personnalité ou un
faux profil sur les
réseaux sociaux. Ces
pubs vous dirigent vers
de faux sites Internet
et de faux experts en
investissement.

oy

Sachez avec
qui vous faites
affaire.

Vérifiez qui se cache
derriére I'entreprise.

EN LIGNE, RESTEZ VIGILANT EN INVESTISSANT. DECOUVREZ COMMENT SUR

PHASE 2

UN
INVESTISSEMENT
SUR, DES GAINS
ELEVES

Un montant initial
sar (généralement
250 euros) et la
promesse de gains
rapides et élevés.

Ne cédez pas
a la pression.

Sachez dans quel produit
vous investissez.

PHASE 3

DES PROBLEMES
INATTENDUS

Délai d'attente pour
retirer votre argent, frais
et taxes imprévus.

o

Ne versez plus
d’argent

et résiliez votre contrat.

PHASE 4

SILENCE OU
HARCELEMENT

Vous ne parvenez
plus a joindre
l'entreprise ou a
I'inverse, vous étes
harcelé plusieurs fois
par jour.

ey

Signalez la fraude

et déposez plainte auprés
de la police locale.

PHASE 5

NOUVELLE
FRAUDE

Un nouvel interlocuteur
vous contacte.

Il prétend vouloir vous
aider a récupérer votre
investissement...
moyennant paiement.

Ne réagissez
jamais a ces
offres.

LE SAVIEZ-VOUS

*»

Les Belges ont
perdu en 2024
16,8 millions d’euros

sur les plateformes de
trading frauduleuses.

j-

Il s'agit principalement
d'escroqueries via
des plateformes de
trading et avec des
cryptomonnaies.

-~

Le nombre de cas
de double fraude
augmente.

Safeonweb*
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Etape 1 : approche de la victime O e

- Mail, médias sociaux (FB,
WhatsApp, ...)

- Publicité sur Internet

BREAKING NEWS .
NEW STARTUP FROM ELON

- Vol d'identité de personnalite (IA-  |EESEAEUEICEIEEIA
deepfake) e L aiim Clinane, e oo

. Influenceurs

. Frau_de a l'investissement
sentimentale

- Groupes Whatsapp

we present you a new unique development for passive ,, .
‘i_r‘\“q‘c,gpe- without special knowledge and experience.
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FLISE LUCET /25 LES INFLUENCEURS



Etape 2 : Diriger les victimes vers des S etrinm
plateformes de trading frauduleuses

& Mécanisme : Des sites se font passer pour des plateformes de trading
en ligne (forex, actions, cryptos) et promettent des rendements éleveés.
Apres un premier dépoét, les victimes voient des gains fictifs.

:::::::::

uuuuuuuuuu s Crypto Currency Charts  Contact

KuCoine world .(®
leading web 3.0 digital

u S i g nes d ] a Ie rte ecosystem blockchain and Y t

encryption ecosystem

- Rendements garantis irréalistes = .

We are reshaping the CFD short-term trading market for web3.0 blockchain, and
ensuring safety, stability, and efficiency is our commitment to uphold.

7 ot

- Plateforme non régulée

Token Charts

- Pression pour investir rapidement

- Premier dépo6t de 250 € pour tester
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®— Etape 3 : Desillusion
Mécanisme : Des problemes inattendus apparaissent
= Des délais pour retirer son argent

= Des taxes supplémentaires non prévues qui peuvent aller jusqu’a 30 % de
la somme soi-disant gagnee.
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®— Etape 4 : Victimisation
Mécanisme : |la victime se rend compte gu’elle s’est fait avoir
= Plus de nouvelles des fraudeurs

= Ou au contraire : harcelement des victimes avec des dizaines d’appels et
de messages par jour.
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Etape 5 : Recovery rooms

Mécanisme : aprés avoir été victime d'une fraude, la personne est
contactée par une entreprise qui prétend pouvoir recupérer son argent...
moyennant paiement. Il s'agit bien slr d'une escroquerie.

Signaux d'alerte :

* L'entreprise vous contacte spontanement

« Un paiement est exige avant que l'argent puisse étre recuperé
» Absence d'autorisation officielle
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®— Conséquences pour les victimes

- Perte significative ou totale des eéconomies personnelles
- Difficultés financieres pouvant mener a I'endettement

- Conséquences psychologiques : stress, anxiéte, perte de
confiance, honte

- Conséquences sociales : rupture, isolement, avenir financier
incertain pour soi-méme et sa famille

. Effet domino : recommandations a des proches qui se font
aussi arnaquer
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Comment I'éviter & coescan

-Soyez critique

-Demandez des informations claires et compréhensibles
-Ne faites pas de paiements précipités

-Protegez vos données personnelles

-Veérifiez le fournisseur — Black list FSMA

Suis-je victime d'une arnaque ?

L]
-Faites le test
D’aprés vos réponses, il semble que loffre qu sée présente un risqu aque.Nous vous déconseillons dés lors
d le ( ) vers votre interlocuteur.| ez pas & prendre directement contact avec
la FSMA, si vous avez encore un doute sur le caractére frauduleux de I'offre qui vous est faite.
-Un doute ? Contactez la FSMA
L

ATTENTION
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-Cessez tout contact avec les escrocs
-Cessez tout paiement

-Informez votre banque

-Déposez plainte aupres de la police

-Signalez la fraude

-Méfiez-vous des « recovery rooms »
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Chiffres




- LESCHIFFRESDELAFRAUDEA ¥ i+
'INVESTISSEMENT EN LIGNE EN BELGIQUE

(PREMIER SEMESTRE 2025)

37.777,75 € .
de perte moyenne Ji o - 250 €

par victime belge .
est souvent propose comme
premier investissement
pour « tester » la plateforme
7~
des victimes sont
des hommes m

de signalements
en plus par rapport

14 6 # ' ";:;? :':::‘:3: & 202
. A\ / i

millions €

déconomies disparues




% o

Dark number P ==

. Chiffre noir élevé : honte,
perte de confiance

- Les victimes prennent (dans
le meilleur des cas) contact
avec leur banque ou la

police et moins avec la
FSMA
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®— Groupes cibles

COC Reference by Age Range

200

150 143
g 121 125
=
=
< 100
o
e
< 51

50
. j—
{Blank) 0-20 20-29 30-39 40-49 T0-79 80-89
Age Range

FSMA, février 2025 -
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- Primaire: personnes . Secondaire: jeunes
intéressées par adultes intéressés dans
l'investissement (40-70 ans) les cryptos




Campagne Safeonweb
2025
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'_ LOO k a n d fee | (g“ cvaensrerc‘:'l‘mlw

- Animation avec Bill, le sac
d'argent

- Teste et validé par un panel de
500 personnes

- Convivial, mais aussi provocateur,
sans pour autant susciter la peur

- Toujours positif, en mettant
I'accent sur ce qu’il FAUT faire

- Pas de victim blaming

—
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®— BIill : version jeune adulte




\ Ivl g
- - -
- -/ = \ :1.1 'n’ .
. -
! . o e h ¥
- W N Wi L] .
\ — ‘&' X . Jr"_:‘_r-} e
- T -‘,""\ A
__.‘-I\*-—. ¥ 3 ¥ 4
" S - '\ . X \ \.\ \ ’n
3 . KN - % l. :
sl ’
» ’




AR cnTRe FOR
'g;‘ CYBERSECURITY

BELGIUM

Materiel disponible
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®— Site web Safeonweb

DE EN Autres informations et services du gouvernement: www belgium be h
Safeonweb®™
O ACTU BLOG CONSEILS @WORK CAMPAGNES OUTILS ENSEIGNER LIENS CONTACT

Ne vous laissez pas pieger par la fraude a
B9 pas pieger p

lI'investissement

Linvestissement peut étre un moyen intelligent de faire fructifier votre argent, mais il existe malheureusement des fraudeurs
qui abusent de votre confiance. La fraude a 'investissement est de plus en plus fréquente, surtout en ligne, et peut entrainer
d'énarmes pertes financiéres. Pour les victimes, les conséquences émotionnelles et psychosociales ne sont pas non plus a
sous-estimer.

Qu'est-ce que la fraude a l'investissement ?

La fraude a l'investissement est une forme d'escroquerie ot des criminels tentent de vous convaincre d'investir de I'argent dans
des produits financiers inexistants ou faux (crypto, forex,...). Ils promettent souvent des rendements élevés avec peu de
risques, mais en réalité il s'agit d'un piége pour voler votre argent. Souvent, ces fraudeurs disparaissent sans laisser de trace
apres avoir recu votre argent.
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DETECTEZ LA FRAUDE
AVANT LE CLIC DE TROP

DECOUVREZ COMMENT SUR SAFEONWEB.BE
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DETECTEZ LAFRAUDE
AVANT LE CLIC DE TROP

DECOUVREZ COMMENT SUR SAFEONWEB.BE

b 4
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LA FRAUDE A L'INVESTISSEMENT, C’EST QUOI ?

Il devient de plus en plus facile d'investir soi-méme. Et les fraudeurs en profitent
toujours plus. lis essaient de vous convaincre d'investir votre argent dans des
produits financiers fictifs ou mensongers.

Leurs sites Internet et leurs plateformes semblent professionnels et fiables,

ils utilisent l'intelligence artificielle avec finesse et leurs « conseillers financiers »
ont l'air crédibles. Ce qui rend la fraude a l'investissement en ligne plus difficile
a déceler que jomais. Méme les investisseurs chevronnés tombent dans le piege
avec de lourdes conséquences financiéres et émotionnelles.

soYEz plus Une proposition tombée de nulle part ?
Vous recevez un coup de téléphone, un mail ou
un message via les réseaux sociaux ?

ﬂ?lils“csnslclg Soyez encore plus vigilants |

Passez votre interlocuteur au crible

Egsscuolv"AsEITls ~ Est-il agréé ou figure-t-il sur une liste noire ?
-

Restez critique

Vous recevez une offre aussi intéressante
qu'inattendue ? Ne tombez pas dans le piége.
Restez calme. Réfiéchissez Posez des questions.

Comprenez dans quoi vous investissez
Le produit n'est pas clair ou les explications
manquent de précision ? Alors, clest risqué.

Pas de pression
Ne faites pas de paiement dans la précipitation.
Prenez le temps d'analyser l'offre.

Protégez vos données personnelles
Ne communiquez jamais vos données d'identité
ou vos coordonnées bancaires sans réfiéchir.

Une demande de paiement étrange ?
Vous devez transférer de Iargent vers un compte
étranger ou via la cryptomonnaie ? Alerte !

o=
¢g; cvaensecumw
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®— Infographie

LES S PHASES DE LA
FRAUDE A L'INVESTISSEMENT

DETECTEZ LA FRAUDE AVANT LE CLIC DE TROP

PHASE 1

FAUSSE
PUBLICITE

Une publicité farfelue,
un conseil d'une
personnalité ou un
faux profil sur les
réseaux sociaux. Ces
pubs vous dirigent vers
de faux sites Internet
et de faux experts en
investissement.

et

Sachez avec
qui vous faites
affaire.

Vérifiez qui se cache
derriére I'entreprise.

EN LIGNE, RESTEZ VIGILANT EN INVESTISSANT. DECOUVREZ COMMENT SUR (L IITTIYT

PHASE 2

uN
INVESTISSEMENT
SUR, DES GAINS
ELEVES

Un montant initial
sQr (généralement
250 euros) et la
promesse de gains
rapides et élevés.

Ne cédez pas
a la pression.

Sachez dans quel produit
vous investissez.

PHASE 3

DES PROBLEMES
INATTENDUS

Délai d'attente pour
retirer votre argent, frais
et taxes imprévus.

ey

Ne versez plus
d'argent

et résiliez votre contrat.

PHASE 4

SILENCE OU
HARCELEMENT

Vous ne parvenez
plus a joindre
l'entreprise ou a
I'inverse, vous étes
harcelé plusieurs fois
par jour.

ey

Signalez la fraude

et déposez plainte auprés
de la police locale.

PHASE 5

NOUVELLE
FRAUDE

Un nouvel interlocuteur
vous contacte.

Il prétend vouloir vous
aider a récupérer votre
investissement...
moyennant paiement.

Ne réagissez
jamais a ces
offres.

LE SAVIEZ-VOUS

*»

Les Belges ont
perdu en 2024
16,8 millions d'euros

sur les plateformes de
trading frauduleuses.

L

Il s'agit principalement
d'escroqueries via
des plateformes de
trading et avec des
cryptomonnaies.

/_}'

Le nombre de cas
de double fraude
augmente.

<

Safeonweb*




®— (Goodie:

billet a gratter

Savez-vous combiqn une victime
perd en moyenne a cause de la
.

FRAUDE A
L'INVESTISSEMENT EN LIGNE ?

f
|

30.000

5.000
1.000 | | EUROS

DETECTEZ LA FRAUDE AVANT LE CLIC DE TROP
DECOUVREZ COMMENT SUR

P

Safeonweb®™ .tﬁ

) | EUROS
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®— Modalites pratiques

- Disponible sur https://safeonweb.be/fr/materiel-de-campagne

- Tout le matériel peut étre utilisé, partagé, distribue a des fins
non commerciales et sous réserve de la mention de |la source
(Safeonweb)
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Le phishing
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®— Phishing O e
- Qu’est-ce que c’est?
Escroquerie en ligne
- Al'aide de mails, SMS, messages WhatsApp
- Renvoient vers
Faux site Internet

- Annexe suspecte

- Application a télécharger

- Obijectif : récupérer les données bancaires
de la victime
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Comment reconnaitre un message NP cemmscan
frauduleux ?

Phishing checklist

Comment reconnaitre les e-mails frauduleux ?
Faites attention a ces 9 signaux. Plus le nombre de
cases cochées augmente, plus la probabilité
que le message soit faux est grande.

O Est-ce inattendu ? Q Le message contient-
il beaucoup de fautes

() Est-ce urgent ? d'orthographe ou de
grammaire ?

O Connaissez-vous O Est-ce que I'e-mail
I'expéditeur ? s'adresse a vous
personnellement ?

Q La question qui vous
est posée vous semble-
t-elle étrange ?

O Le message se trouve-
t-il dans votre dossier
Spam ?

() ot méne le lien sur () On vous demande
lequel on vous incite a d'effectuer un
cliquer ? paiement ?




'4{‘ e Fon

®— Les différentes formes W e

- Phishing :
- Mall
- Smishing :
- SMS
- Vishing :
- Télephone

- Voice + phishing
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®— Les differentes formes

- Quishing :
- code QR
- Angler phishing :
- Sur les réseaux sociaux

- fraudeurs se font passer pour le service clientéle
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®— Comment lire un lien? W L

https://www.nomdusite.be/xyz

45
P4

@2 onweb.be/xyz

https://www.s: :.onweb.be/xyz
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®— Comment savoir ou le lien renvoie”? ‘W &

- SMS / Whatsapp

- Attention aux réducteurs

d’'URL : Bitly, TinyURL, ...

- Ordinateur

- Smartphone/tablette

My-Bank.be : Nous informons
qu’un message vous attend

dans votre banque en ligne.
Pour lire: https://onlinebank.ru/

Cher chent
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®— Quelques exemples

Service Télépéage

Expediteuroreply@gofeis.neid

A:

&

Paiement en attente — Télépéage

Bonjour,

Suite a votre dernier trajet au péage, un solde impayé de 6,80 € reste a régulariser
depuis le 22 juillet 2025.

Nous vous invitons a régler ce montant dans les plus brefs délais afin d'éviter
I'émission d’une amende forfaitaire.

https://ulys-espaces.com

Régler maintenant

Si vous avez déja procédé au réglement, vous pouvez ignorer ce message
Pour toute question, connectez-vous & vofre espace client

Bien & vous,
L'équipe Ulys

Ceci st un message automatique, merci de ne pas y répondre
Ulys — Service de télepéage
123 rue de 1a Mobilte, 75000 Paris
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®— Quelques exemples

De: Panenanﬂ -crernbnursementﬁundenrisinnsewercamera.com:r :
Envoyé : mardi 14 octobre pors
A:

Objet : Action requise : Confirmez votre remboursement

Un remboursement de 180 € a été enregistré sur votre compte.

FAKE

Nous vous informons qu'un remboursement d’'un montant de 180,00 € a été enregistré sur votre compte affilié 8 Partenamut.

Avis concernant un remboursement

Madame, Monsieur,

Pour finaliser I'opération et vérifier vos coordonnées bancaires, veuillez cliquer sur le lien ci-dessous et confirmer les informations requises.

Confirmer les informations|

Cette opération ne pourra étre validée qu'aprés confirmation de votre part. Nous vous remercions de votre réactivité.
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Quelques exemples .

-------- Doorgestuurd bericht ----—---
Onderwerp:Votre Colissimo Arrive!
Datum:
Van:Re <no-reply@krigfvl.sfr.fr>
Aan:

Fed:x

A package addressed to you just arrived at our local dispatch facility.
However, ther was mismtach of adress due to logistic handling at our end.

We urge you to kindly update our adress system with your adress to enable us get your package accross.

ADRESS VERIFICATION SYSTEM

We hope to get your package accross before the end of the business day
Sincerelyy

Package Dispatch Manager

Nous espérons que vous apprécierez recevoir ce message. Toutefois, si vous ne souhaitez pas recevoir de futurs e-mails.
Veuillez vous désabonner ici.
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®— Test du phishing W e

1 be
' SaFeonweb ACTU BLOG CONSEILS @WORK CAMPAGNES OUTILS ENSEIGNER LIENS CONTACT SIGNALER UN INCIDENT

" ® 00000

FAITES LE

du

\ Identifiez-vous a temps les messages suspects 7 ’

1 MESSAGENON LY Message promotionnel Delhaize

Question 1/6
AUJOURD'HUI

Qu'y a-t- il de suspect dans ce message? (plusieurs réponses
250 euros a gagner chez Delhaize via possibles)

WhatsApp : Rendez-vous sur :
http://delhaize-be.site des bons d'une
valeur de 250 £ offerts par Delhaize. La date et I'neure du Le lien renvoyant au

: 5 5 2 " i b
Delhaize féte son anniversaire. Je pense s e
S (http:/delhaize-
que cette offre est limitée. be:site)
1 s s N § 3
J'en ai déja profité. @ —
Une campagne Delhaize envoie ce
promotionnelle pour message promotionnel
| m I'anniversaire de via messagerie
Delhaize. instantanée
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®— Trop tard, jai clique...

Card Stop : 078/170 170

Banque : bloquer paiement ou compte

Plainte police

Changez vos mots de passe

Prévenez vos contacts

Scan antivirus

Transférez le message a suspect@safeonweb.be
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®— Quelques chiffres W e

69 % des Belges ont recu au moins un message de phishing au cours des 6 derniers mois
8 % des Belges se disent avoir été victimes de phishing

83% pensent savoir reconnaitre un mail suspect

23 % des jeunes (16-30 ans) n‘ont jamais entendu parler de phishing

Seul 62 % des victimes savaient comment réagir

32 % des Belges ne savent pas comment reconnaitre un site suspect
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®— suspect@safeonweb.be W e

at gebeurt er met
Q doorgestuurde berichten?
Qu'arrive-t-il aux
messages transférés ?
Avertissement

q o K Site internet malveillant.

a— Le site que vous voulez visiter est probablement malveillant.

En savoir plus

Links en bijlagen filteren Automatische analyse ;’%:i CENTRE FOR
1% CYBERSECURITY
BELGIUM

Google Safe Browsing & Waarschuwing op je browser
Microsoft Smartscreen
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®— suspect@safeonweb.be A
ﬁ Safeonweb™

de messages transmis a baisse par
suspect@safeonweb.be rapport a 2023

En moyenne, 25K

messages par jour

&

liens suspects détectées

suspect@safeonweb.be .
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- Recueil des informations sur les
messages suspects recurrents

- Partage via I'application
Safeonweb

Stay one step

_ _ ahead of the
- Les citoyens sont rapidement fraudsters

informeés des messages

updates and alerts about phishing

SuspeCtS q Ui Ci rcu I ent messages and new forms of online

fraud

& oo Sior
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®— E-learning : Surfer sans souci W coe

- Phishing: regarde ou tu vas!
- Authentification a deux facteurs : sécurisez vos comptes en ligne

- Escroquerie : Vérifie avant de transférer de I'argent

- Fraude a l'investissement : a suivre




®— Extension de navigateur Safeonweb

- Aide a évaluer la fiabilitée de chaque
site web visite

- L'extension attribue un niveau de
confiance a chaque site web

- Vert : le site web est slr, vous pouvez
naviguer en toute tranquillité.

. . Le propriétaire de ce site ne
peut pas étre vérifié. Vous pouvez
visiter ce site, mais n'y introduisez pas
de données personnelles.

- Rouge : Arrétez immédiatement, ce site
n'est pas sdr et peut étre dangereux.

\
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g Safeonweb®™

8/8 Website trust rating: High

It should be safe to continue surfing and share
data because the identity of the website's
organisation and / or its owner has been
validated.

View details

Warning

Even if the website has a high trust rating,
never share personal codes or passwords.
Never sign a transaction (via itsme or your
card reader) that you did not initiate yourself.

Report suspicious website

Safeonweb extension by the o
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®— Extension de navigateur Safeonweb

’ Safeonweb®™

. Pas de surveillance : données
anonymisees

l 8/8 Website trust rating: High

- Disponible uniguement sur i

o.-gar'u's and / or its er has been

desktop et laptop

View details

- Google Chrome, Microsoft Edge,
Opera, Vivaldi, Brave, etc. e

Never sign a transaction (via itsme or your
| card reader) that you did not initiate yourself.

Warning

- Ne remplace pas un antivirus

Report suspicious website

Safeonweb extension by the




Extension de navigateur Safeonweb - W ..
installation

- Ouvrez le Chrome Web Store en suivant ce lien :
https://chrome.google.com/webstore/category/extensions

- Recherchez I'extension Safeonweb dans la boutique.
- Cliquez sur le bouton "Ajouter a Chrome”".

- Cliquez sur le bouton "Ajouter une extension" dans la fenétre
contextuelle.

- Sélectionnez la piece de puzzle dans le coin supérieur droit de votre
navigateur et épinglez I'extension Safeonweb.

- L'icone Safeonweb apparaitra a droite de la barre d'adresse. Sa
couleur changera en fonction du niveau de confiance du site web que
vous visitez.



\

’%‘ CENTRE FOR

Safeonweb* O e
@home

| 2

N

‘ Safeonweb™

Le site web

Help! My camera footage is
online!

= | @ | ;4§g

Conseils et astuces Au secours :
sur la sécurité en ot

ligne probléme ?

Actu/Alertes de la
semaine

w5

Did ‘ The website | want to visitis T

The Distributed Denial-f-Service (00GS)
atack

&

My device is being bugged

My data has been stolen

Test pour
connaitre son Matériel de Matériel

niveau de sécurité campagne pédagogique
en ligne

Liens intéressants
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®— Suivez-nous “

n Facebook - Safeonweb.be

©

m BlueSky - @safeonweb-be.bsky.social

Instagram - Safeonweb.be

X - @safeonweb be

YouTube - @safeonwebbe




Contactez nous & comciny

- L'équipe de Safeonweb
comm@ccb.belgium.be

- Cathy Grimmeau
cathy.grimmeau@ccb.belgium.be

- Katrien Eggers
katrien.eggers@ccb.belgium.be
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Centre for Cybersecurity Belgium ; ;
Under the authority of the Prime Minister

Rue de la Loi / Wetstraat 18 - 1000 Brussels

www.ccb.belgium.be




