
Centre for Cybersecurity Belgium

Under the authority of the Prime Minister

Les bons réflexes en matière de 
cybersécurité
Cathy Grimmeau - CCB



Qui peut encore passer à côté d’Internet ?

Online 
bankingItinéraires

RDV Contacts

AdministratifMétéo



Tout le monde est sur Internet



Ce que nous faisons sur un écran !

Digimètre Imec, 2023



• Phishing, smishing

• Escroqueries par mails ou SMS suspects : vous donnez vos coordonnées bancaires ou transférez une somme sur
le compte d’escrocs.

• Piratage

• Les pirates ont accès à vos comptes (Facebook, mail, etc...), ils envoient des messages en votre nom, font des 
commandes en votre nom, etc....

• Escroquerie aux investissements en crypto-monnaie

• Les escrocs vous encouragent à investir dans les crypto-monnaies par l’intermédiaire de fausses plateformes de 
trading.

• Sextorsion

• L’escroc prétend posséder des images sexuellement explicites de vous. Il s’agit d’un bluff. Il menace de partager
les images si vous ne payez pas.

• Escroquerie Microsoft

• Vous recevez un appel d’une personne qui prétend être un employé de Microsoft, Apple ou Proximus. La personne
prétend qu’il y a un problème avec l’appareil et veut vous aider, si vous payez.

• Et de nombreuses autres formes de fraude en ligne se développent

Les cybercriminels se frayent également un chemin



L’authentification à 
deux facteurs



5 conseils pour se 
protéger en ligne



5 conseils pour se protéger en ligne

Apprendre à 
reconnaître le 

phishing

Télécharger 
uniquement à 
partir de stores

reconnus

Faire des 
sauvegardes

Effectuer les mises 
à jour

Utiliser un 
antivirus



Le sixième conseil = le meilleur 
conseil

Utilisez l’authentification à 
deux facteurs partout où vous le 
pouvez !





• 71 % des personnes interrogées connaissent le terme « authentification à deux facteurs» 

• 55 % savent également ce qu'il signifie exactement

• En Flandre et à Bruxelles, le terme et le concept sont plus familiers qu'en Wallonie 

• Flandre : 77% connaissent le terme

• Bruxelles : 70% connaissent le terme

• Wallonie : 60% connaissent le terme

• Effet d'âge : 

• 18-24 ans : 72% connaissent le terme

• 25-34ans : 75% connaissent le terme

• 35-44ans : 85% connaissent le terme

• 45-54ans : 73% connaissent le terme

• 55-64ans : 70% connaissent le terme

• 65+ : 55% connaissent le terme

Quelques chiffres

Enquête Omnibus Safeonweb – juillet 2024 – échantillon 1000 Belges



• 64% de l'échantillon total est conscient de l'utilité de l’authentification à deux 
facteurs

La prise de conscience est plus élevée parmi ceux qui connaissent le terme ‘2FA’

• Utiliser l’authentification à deux facteurs:

• La moitié des utilisateurs de l'échantillon global déclarent utiliser l’authentification à deux facteurs 
pour au moins un compte :

• 57% sur les sites web où les données bancaires sont enregistrées (par exemple, achats en ligne, réservation de 
voyages, achat de tickets,...) 

• 51% sur les comptes professionnels

• 52% sur les comptes de messagerie privée

• 47% sur les comptes de médias sociaux

• 35% sur les comptes de jeux

• En Wallonie, ce chiffre est nettement inférieur

Quelques chiffres

Enquête Omnibus Safeonweb – juillet 2024 – échantillon 1000 Belges



• La 2FA permet de réduire de 99 % le piratage de comptes :

• Les mots de passe volés par piratage sont inutiles avec l’utilisation de 
la 2FA.

• Les logiciels malveillants et les virus ne peuvent plus avoir d’impact 
sur la sécurité des comptes utilisant la 2FA.

• Les comptes paramétrés avec la 2FA ont un risque de piratage 
considérablement réduit.

Quelques chiffres

Two-Factor Authentication Statistics By Users, Industry, Adoption Rate and Benefits; 12/2023; https://www.enterpriseappstoday.com/stats/two-factor-authentication-
statistics.html#:~:text=According%20to%20TechCrunch%2C%20Facebook%202FA,more%20than%201.5%20million%20accounts.&text=95%25%20of%20companies%20that%20use
d,benefits%20of%20software%2Dbased%20authentication



L’authentification à deux facteurs ou …

2FA MFA

La vérification
en deux étapes

La validation en 
deux étapes



Il s’agit d’une mesure de sécurité visant à 
empêcher les pirates ou les escrocs
d’accéder à vos comptes en utilisant deux 
formes d’authentification différentes :

• Ce que vous connaissez : mot de passe

• Ce vous avez : smartphone

• Code reçu par SMS,

• Application (Itsme, Authenticator App, etc.),

• Ce qui vous rend unique: empreinte
digitale, reconnaissance faciale, ...

Authentification quoi ? Qu’est-ce que la 2FA ?

Image : Kaspersky



Lorsqu’on utilise plus que 2 facteurs de protection
on parle de Multi Factor Authentication ou MFA

Et la MFA alors?



Si seulement ils avaient utilisé 
l’authentification à 2 facteurs



Les cybercriminels qui ont accès à vos comptes :

• Peuvent vous faire vivre un cauchemar financier
• accès à vos comptes de paiement en ligne

• achats en votre nom

• fraude en votre nom

• Peuvent prendre le contrôle de votre identité en ligne
• Atteinte à la réputation

• Escroquerie de vos amis et de votre famille en votre nom

• Accès aux informations personnelles

Pourquoi protéger vos comptes en ligne?



• Vous recevez un mail qui indique une connexion avec un
nouvel appareil

• Vous constatez des activités suspectes: ex: derniers films vus
sur Netflix

• Vos amis vous disent avoir reçu un mail étrange de votre part

• Vous constatez un paiement frauduleux sur votre compte

• Des publications étranges apparaissent sur vos réseaux
sociaux

Comment savoir si mon compte a été
piraté ?



• Comment retrouver le contrôle de votre compte ?

• Vous avez encore accès à votre compte ? Modifiez alors immédiatement le mot de passe 
de ce compte et de tous vos autres comptes.

• Vous n’avez plus accès à votre compte ? Utilisez les options de restauration pour 
retrouver l’accès et modifiez ensuite tous vos mots de passe.

• Que faire de plus ?

• Scannez votre ordinateur à la recherche de virus.

• Si vos données bancaires ont été volées, avertissez votre banque et contactez Card
Stop au 078 170 170 si vous constatez des transactions suspectes.

• Si des données professionnelles ont été volées, avertissez au plus vite votre 
employeur.

• Activez la 2FA

Mon compte est piraté, que faire ?



Les mots de passe sont dépassés

• Les mots de passe sont
frustrants

• Nous continuons à utiliser
des mots de passe faibles

• Mais même les mots de 
passe forts ne sont pas 
sûrs...



50 Most Commons Passwords 2024

https://www.rd.com/article/passwords-hackers-guess-first/



PASSWORD : 
LOUVRE



Même un mot de passe fort n’est pas sûr



Comment les pirates informatiques
volent-ils votre mot de passe ?

• Ils volent votre mot de passe par le biais du phishing ou de 

faux messages.

• Une fuite de données dans un service en ligne d’une

entreprise pourrait laisser votre mot de passe à la portée de 

tous sur internet.

• Avec les virus qui volent les mots de passe



• Nous écrivons les mots de passe sur des post-it

• Nous révélons les mots de passe au téléphone

• Nous donnons un mot de passe lors d’un faux concours en 
ligne

Nous facilitons la tâche des pirates
informatiques !



• Utiliser l’authentification à deux facteurs lorsque c’est possible

• Commencez par votre compte mail

• Activez-la sur les sites web où vous laissez vos coordonnées
bancaires : sites d’achats en ligne, sites de réservation de location de 
vacances, site de réservation de tickets, site de revente, …

• Protégez vos médias sociaux avec la 2FA

Bref, prenez l’habitude de l’utiliser partout où elle est disponible

Comment éviter cela ?



L’activation de la 2FA varie d’une plateforme à 
l’autre, mais les étapes sont généralement assez
similaires :

• Accédez aux paramètres de sécurité du compte
que vous souhaitez sécuriser.

• Recherchez l’option permettant d’activer la 2FA 
et sélectionnez-la.

• Choisissez le deuxième facteur que vous
souhaitez utiliser (par exemple, SMS, application
d’authentification, etc.).

• Suivez les instructions à l’écran pour configurer
le deuxième facteur.

• Testez si tout est configuré correctement en vous
déconnectant et en vous connectant à nouveau 
avec le deuxième facteur.

Comment activer la 2FA ?



• Le deuxième facteur que vous utilisez n’a pas d’importance*.  
Deux facteurs de sécurité valent toujours mieux qu’un seul.

• Utilisez deux types de facteurs différents, et non pas, par 
exemple, deux fois quelque chose que vous connaissez. 

• * Un code envoyé par SMS est facile à obtenir et ce système est généralement bien 
connu. C’est peut-être la solution la plus accessible, mais... les escrocs essaient de 
l’obtenir en échangeant la carte SIM. Si l’escroc parvient à s’emparer de votre téléphone et 
qu’il n’est pas verrouillé ou qu’il affiche les messages même lorsqu’il est verrouillé, il peut 
alors utiliser le code...

Quel est le meilleur deuxième facteur?



• Application Authenticator : vous téléchargez une application via App 
Store ou Google Play (par exemple Google Authenticator ou 
Microsoft Authenticator). Via un code QR, vous ajoutez le compte à 
votre application. Chaque fois que vous vous connectez, 
l’application génère un code à usage unique que vous insérez à 
l’endroit indiqué.

• SMS : vous entrez votre numéro de téléphone et vous recevez un 
SMS contenant un code que vous devez saisir à l’endroit indiqué. 

• C’est un choix libre (en fonction de la maturité du public cible)

• Important: ne jamais partager les codes!!!

SMS ou application d’autentification?



• Voir comment utiliser la 2FA 
sur les comptes les plus 
couramment utilisés sur
Safeonweb

• https://safeonweb.be/en/two-factor-
authentication-it-difficult-use

Vous avez des doutes ?



• Demandez de l’aide à quelqu’un à qui vous faites confiance: 
un membre de la famille, des amis ou les Espaces Publics 
Numériques (EPN).

Vous avez des doutes? 



• Je perds trop de temps avec ça !

• Quelques secondes seulement. Négligeable par rapport au temps 
que l’on perd en cas de piratage.

• Et si je perds mon téléphone ?

• Vous pouvez toujours saisir une adresse électronique de 
récupération, ou récupérer et enregistrer des codes.

Excuses stupides pour ne pas utiliser la 
2FA



• Si j’utilise un deuxième facteur, puis-je choisir un mot de passe 
faible ?

• Ce n’est pas une bonne idée.  L’idée est de choisir deux méthodes 
sûres. Un mot de passe faible n’est jamais une bonne idée.

Une mauvaise idée



• Assurez-vous que votre mot de passe est complexe et différent des mots 
de passe utilisés pour d’autres comptes.

• Vérifiez régulièrement votre compte pour détecter toute activité 
inhabituelle ou tout accès non autorisé.

• Mettez en place des notifications pour les activités du compte, telles que 
les connexions ou les modifications de paramètres.

• Utilisez les autres fonctions de sécurité fournies par le service, telles que 
les questions de sécurité ou les options de récupération de compte.

• Envisagez de passer à un fournisseur de services qui offre des fonctions 
de sécurité robustes, y compris la 2FA.

Si l’authentification à deux facteurs (2FA) 
n’est pas disponible pour un service 
particulier



• Les escrocs peuvent également essayer d’obtenir votre 
deuxième facteur de protection :

• en vous appelant et en utilisant une excuse pour vous convaincre de 
partager votre code ou d’utiliser Itsme (pour une authentification que 
l’escroc a lui-même demandée !)

• En vous envoyant un message de phishing

• En volant votre téléphone et en utilisant les codes qui s’y trouvent

• Ne partagez donc jamais vos codes avec quelqu’un qui vous 
les demande !

Est-il impossible de hacker la 2FA?





Campagne 2024



Les craintes des citoyens



Aujourd'hui, les gens ont
peur de faire des erreurs 
lors de l'utilisation de la 
2FA.

Qu'est-ce que nous voulons atteindre en 
fin de compte ?

Nous voulons que les gens 
se sentent mal à l'aise s'ils
n'utilisent pas la 2FA.



• Nous voyons grand, mais 
commençons à petite 
échelle.

• A Herstappe !     
Herstappe ?

Nous voulons que tous les Belges 
utilisent la 2FA





Matériel disponible



Affiches



Infographique



Brochure





Les fraudes à 
l’investissement



Fraude à l’investissement





La fraude à l’investissement
Comment la reconnaître
Comment l’éviter ?



• Fraude à l’investissement : l’escroc essaye de soutirer de l’argent à 
ses victimes en leur offrant un investissement avec un rendement 
très intéressant. Il s’avère par la suite que l’investissement en 
question n’existe pas.

• Les signes :
• Promesses de gains élevés et garantis

• Pression pour investir vite (« Opportunité limitée, il faut décider
maintenant ! »)

• Manque de transparence sur l’entreprise ou l’intermédiaire

• Demande de paiement étrange : compte étranger, crypto

• L’impossibilité de récupérer votre argent une fois investi

Qu’est-ce que c’est?





• Mail, médias sociaux (FB, 
WhatsApp, ...)

• Publicité sur Internet

• Vol d’identité de personnalité (IA -
deepfake)

• Influenceurs

• Fraude à l’investissement 
sentimentale

• Groupes Whatsapp

Etape 1 : approche de la victime





 Mécanisme : Des sites se font passer pour des plateformes de trading 
en ligne (forex, actions, cryptos) et promettent des rendements élevés. 
Après un premier dépôt, les victimes voient des gains fictifs.

 Signes d’alerte :

• Rendements garantis irréalistes

• Plateforme non régulée

• Pression pour investir rapidement

• Premier dépôt de 250 € pour tester

Etape 2 : Diriger les victimes vers des 
plateformes de trading frauduleuses 



 Mécanisme : Des problèmes inattendus apparaissent 

 Des délais pour retirer son argent

 Des taxes supplémentaires non prévues qui peuvent aller jusqu’à 30 % de 
la somme soi-disant gagnée.

Etape 3 : Désillusion



 Mécanisme : la victime se rend compte qu’elle s’est fait avoir

 Plus de nouvelles des fraudeurs

 Ou au contraire : harcèlement des victimes avec des dizaines d’appels et 
de messages par jour.

Etape 4 : Victimisation



 Mécanisme : après avoir été victime d'une fraude, la personne est 
contactée par une entreprise qui prétend pouvoir récupérer son argent... 
moyennant paiement. Il s'agit bien sûr d'une escroquerie.

 Signaux d'alerte :
• L'entreprise vous contacte spontanément
• Un paiement est exigé avant que l'argent puisse être récupéré
• Absence d'autorisation officielle  

Etape 5 : Recovery rooms



• Perte significative ou totale des économies personnelles

• Difficultés financières pouvant mener à l’endettement

• Conséquences psychologiques : stress, anxiété, perte de 
confiance, honte

• Conséquences sociales : rupture, isolement, avenir financier 
incertain pour soi-même et sa famille

• Effet domino : recommandations à des proches qui se font 
aussi arnaquer

Conséquences pour les victimes



•Soyez critique

•Demandez des informations claires et compréhensibles

•Ne faites pas de paiements précipités

•Protégez vos données personnelles

•Vérifiez le fournisseur – Black list FSMA

•Faites le test 

•Un doute ? Contactez la FSMA

Comment l’éviter



•Cessez tout contact avec les escrocs

•Cessez tout paiement

• Informez votre banque

•Déposez plainte auprès de la police

•Signalez la fraude

•Méfiez-vous des « recovery rooms »

Victime?



Chiffres





Dark number

• Chiffre noir élevé : honte, 
perte de confiance

• Les victimes prennent (dans 
le meilleur des cas) contact 
avec leur banque ou la 
police et moins avec la 
FSMA



Groupes cibles

FSMA, février 2025



• Primaire: personnes 
intéressées par 
l'investissement (40-70 ans)

Groupes cibles

• Secondaire: jeunes
adultes intéressés dans 
les cryptos



Campagne Safeonweb 
2025 



Look and feel

• Animation avec Bill, le sac 
d’argent

• Testé et validé par un panel de 
500 personnes

• Convivial, mais aussi provocateur, 
sans pour autant susciter la peur

• Toujours positif, en mettant 
l’accent sur ce qu’il FAUT faire

• Pas de victim blaming



Bill



Bill : version jeune adulte





Matériel disponible



Site web Safeonweb



Affiche



Folder



Infographie



Goodie : billet à gratter



Témoignages



Témoignages



• Disponible sur https://safeonweb.be/fr/materiel-de-campagne

• Tout le matériel peut être utilisé, partagé, distribué à des fins
non commerciales et sous réserve de la mention de la source 
(Safeonweb)

Modalités pratiques



Le phishing



Phishing

• Qu’est-ce que c’est?

• Escroquerie en ligne 

• A l'aide de mails, SMS, messages WhatsApp

• Renvoient vers

• Faux site Internet 

• Annexe suspecte

• Application à télécharger

• Objectif : récupérer les données bancaires 
de la victime





Comment reconnaître un message 
frauduleux ?



Les différentes formes

• Phishing : 

• Mail

• Smishing : 

• SMS

• Vishing : 

• Téléphone

• Voice + phishing



Les différentes formes

• Quishing : 

• code QR

• Angler phishing : 

• sur les réseaux sociaux

• fraudeurs se font passer pour le service clientèle



Comment lire un lien?



Comment savoir où le lien renvoie?

• SMS / Whatsapp

• Attention aux réducteurs 
d’URL  : Bitly, TinyURL, ...

• Ordinateur 

• Smartphone/tablette



Quelques exemples



Quelques exemples



Quelques exemples



Test du phishing



Trop tard, j’ai cliqué…

Card Stop : 078/170 170

Banque : bloquer paiement ou compte

Plainte police

Changez vos mots de passe

Prévenez vos contacts

Scan antivirus

Transférez le message à suspect@safeonweb.be



Quelques chiffres

69 % des Belges ont reçu au moins un message de phishing au cours des 6 derniers mois

8 % des Belges se disent avoir été victimes de phishing

83% pensent savoir reconnaître un mail suspect

23 % des jeunes (16-30 ans) n’ont jamais entendu parler de phishing

Seul 62 % des victimes savaient comment réagir

32 % des Belges ne savent pas comment reconnaître un site suspect



Les outils

L’appli 
Safeonweb

L’extension 
de 

navigateur 
Safeonweb

Surfez sans 
souci

Suspect@

safeonweb.be 



suspect@safeonweb.be



suspect@safeonweb.be



• Recueil des informations sur les 
messages suspects récurrents 

• Partage via l’application 
Safeonweb

• Les citoyens sont rapidement 
informés des messages 
suspects qui circulent

App Safeonweb



• Phishing: regarde où tu vas!

• Authentification à deux facteurs : sécurisez vos comptes en ligne

• Escroquerie : Vérifie avant de transférer de l'argent

• Fraude à l’investissement : à suivre

E-learning : Surfer sans souci



• Aide à évaluer la fiabilité de chaque 
site web visité

• L’extension attribue un niveau de 
confiance à chaque site web 

• Vert : le site web est sûr, vous pouvez 
naviguer en toute tranquillité.

• Orange : Le propriétaire de ce site ne 
peut pas être vérifié. Vous pouvez 
visiter ce site, mais n'y introduisez pas 
de données personnelles.

• Rouge : Arrêtez immédiatement, ce site 
n'est pas sûr et peut être dangereux.

Extension de navigateur Safeonweb



• Pas de surveillance : données 
anonymisées

• Disponible uniquement sur 
desktop et laptop

• Google Chrome, Microsoft Edge, 
Opera, Vivaldi, Brave, etc.

• Ne remplace pas un antivirus

Extension de navigateur Safeonweb



• Ouvrez le Chrome Web Store en suivant ce lien : 
https://chrome.google.com/webstore/category/extensions

• Recherchez l'extension Safeonweb dans la boutique.

• Cliquez sur le bouton "Ajouter à Chrome".

• Cliquez sur le bouton "Ajouter une extension" dans la fenêtre 
contextuelle.

• Sélectionnez la pièce de puzzle dans le coin supérieur droit de votre 
navigateur et épinglez l'extension Safeonweb.

• L'icône Safeonweb apparaîtra à droite de la barre d'adresse. Sa 
couleur changera en fonction du niveau de confiance du site web que 
vous visitez.

Extension de navigateur Safeonweb - 
installation



Actu/Alertes de la 
semaine

Conseils et astuces 
sur la sécurité en 

ligne

Au secours : 

avez-vous un 
problème ?

Test pour 
connaitre son 

niveau de sécurité 
en ligne

Matériel de 
campagne

Matériel 
pédagogique

Liens intéressants

Le site web



Suivez-nous

Facebook - Safeonweb.be

Instagram - Safeonweb.be

X - @safeonweb_be

BlueSky - @safeonweb-be.bsky.social 

YouTube - @safeonwebbe



Contactez nous

• L'équipe de Safeonweb 
comm@ccb.belgium.be     

• Cathy Grimmeau 
cathy.grimmeau@ccb.belgium.be     

• Katrien Eggers 
katrien.eggers@ccb.belgium.be



Centre for Cybersecurity Belgium
Under the authority of the Prime Minister

Rue de la Loi / Wetstraat 18 - 1000 Brussels

www.ccb.belgium.be


